
Mit einem Passwort-
Manager hast nur du 
Zugang zu all deinen 

komplexen Passwörtern.

Erscheint dir die 
Absender-Mail-Adresse 

vertrauenswürdig und klingt 
der Inhalt plausibel?

Das regelmäßige Einspielen 
von System-Updates und 

Security-Patches schützt die 
Geräte vor Gefahren. 

Deaktiviere Makros in  
Microsoft Office-Programmen. 

Sie können ein Türöffner
für Malware sein.

Wirf bei Links einen 
Blick in die Statuszeile 
oder berühre den Link 

mit der Maus.

Es gibt nur zwei Arten von 
Daten: Daten, die gesichert 
wurden und Daten, die noch 

nicht verloren gegangen sind.

Leichtfertige und unüberlegte 
Klicks auf Links und E-Mail-

Anhänge einer Nachricht können 
zu Schäden führen. 

Vermeide es, direkt ausführbare 
Formate wie z.B. .exe, .bat, .scr, 
.pif oder unbekannte Datei-

Formate zu öffnen.

UPDATES & 
PATCHES

MAKROS 
DEAKTIVIEREN

TATSÄCHLICHE 
WEBADRESSE 
ÜBERPRÜFEN

PASSWORT-
MANAGER

NACHRICHTEN 
SORGFÄLTIG PRÜFEN

ACHTUNG BEI 
KURZADRESSEN-

SERVICES

REGELMÄSSIGE 
BACKUPS

ERST NACHDENKEN, 
DANN KLICKEN

DATEIFORMATE 
IM ANHANG 

ÜBERPRÜFEN

ZWEI-FAKTOR- 
AUTHENTIFIZIERUNG

VORSICHT BEI 
SENSIBLEN DATEN

VORSICHT BEI 
UNBEKANNTEN  

USB-STICKS

TIPPS GEGEN 
PHISHING

Schützt effektiv gegen  
Angriffe, da immer mind. zwei 
Komponenten zur Identitäts-
feststellung notwendig sind. 

Die Weitergabe von Passwörtern 
oder eine Überweisungsauf

forderung sollte mit besonderer 
Sorgfalt geprüft werden. 

USB-Sticks unbekannter 
Herkunft können mit Malware 
infiziert sein, daher solltest du 

diese nie verwenden.

Diese können zu 
Betrugs-Seiten führen.
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TIPPS 
GEGEN 

PHISHINGv

Verwende 
Passwort-
Manager

Makros nicht 
aktivierenBesondere 

Vorsicht bei 
sensiblen Daten

Regelmäßige 
Updates  

& Patches

Regelmäßige 
Backups

Vorsicht bei 
unbekannten 
USB-Sticks

Tatsächliche 
Webadresse 
überprüfen

Achtung bei 
Kurzadressen-

services

Dateiformate 
im Anhang 

einer Nachricht 
überprüfen

Absender und Inhalt 
von Nachrichten 
sorgfältig prüfen

Zwei-Faktor-
Authentifizierung

nutzen

www.epicenter.academy

Erst 
nachdenken, 
dann klicken


